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Media Overview 
 
Articles:  
- zitty Magazine – 06.09.2019, Netzwerken gegen die Machtigen 
- La Repubblica – 23.09.2019, Mappe e laptop per la caccia ai voli 
segreti dei dittatori 
- Il Giornale – 23.09.2019, Dictator Alert, una app per scovare i 
viaggi dei leader più discussi 
- evz.ro – 24.09.2019, Dictator Alert a devenit spaima liderilor 
politici autoritari 
- taz, die tageszeitung – 12,18,19.09.2019 
- Furtherfield – 
 
Interviews: 
- Transit Lounge Radio, Podcast Series – The Disruption Network 
Lab presents Citizens of Evidence: Independent Investigations for 
Change  
- Tom Mustroph Interview Matthew Caruana Galizia  
- Radio Colonia – 23.09.2019, No Tav: la rinascita di una comunità. 
Interview with Wu Ming about the No TAV Movement 
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Wer hat die Macht in unserer digitalen Welt? Facebook 
und Google zum Beispiel, diese Monopolisten, denen je-
weils etwa 100.000 Kilometer Seekabel gehören – das Hard-
ware-Herz des Internets also. Datenanalyse-Firmen wie 
Cambridge Analytica, die über maßgeschneiderte Inhal-
te sogar Wahlen beeinflusst haben. Und Offshore-Dienst-
leister wie Mossack Fonseca, die Unternehmensgewinne 
in Steuerparadiese umleiten – darunter auch solche von 
Facebook – und damit die ökonomischen Ungleichheiten 
in der Welt noch weiter verschärfen.

All das kann zornig machen – und ein Gefühl von Ohn-
macht aufkommen lassen. Tatiana Bazzichelli lässt sich da-
von nicht anstecken. Die in Rom geborene Kultur- und Me-
dienwissenschaftlerin versammelt seit 2015 im Disruption 
Network Lab im Kunstquartier Bethanien hochkarätige Dis-
sidenten und Kritiker der digitalen Elite. Es sind Hacker, 
Whistleblower und Geheimdienstaussteiger, Datenforen-
siker, investigative Journalisten und ehemalige Drohnen-
piloten. Manchmal muss Bazzichelli, die selbst in der rö-
mischen Hackercommunity AvANa sozialisiert wurde, zum 
Schutz ihrer gefährdeten Gäste sogar auf die Polizei zurück-
greifen. Das war der Fall, als sie Bürgerrechtsaktivisten ein-
lud, die in Syrien gegen den Islamischen Staat kämpften 
und die digitalen Netzwerke der selbst ernannten Gottes-
krieger offenlegten. „Unser Ziel ist, mit Hilfe von Whistleb-
lowern, Hackern und Künstlern geschlossene Systeme zu er-
kunden, zu erschüttern und dabei neue und überraschende 
Praktiken zu entwickeln. Wir wollen Machtmissbrauch auf-
decken und den Einfluss von Technologie auf Gesellschaft 
und Politik untersuchen“, sagt Bazzichelli.

Das Netzwerk produziert Wissen – über staatliche 
Abhörpraktiken etwa, die Logiken der Verbreitung von 
 Hate-News, oder darüber, wem die Kabelnetze gehören. 
Das Disruption Network Lab bringt dieses Wissen in Um-
lauf und macht es über Workshops und Meet-Ups praktisch 
erfahrbar. „Wir wollen uns Netzwerkpraktiken wieder an-
eignen. Sie kamen ursprünglich ja aus der Szene von Künst-
lern, linken Aktivisten und der Do-it-yourself- und Besetzer-
bewegung“, sagt Bazzichelli. „Künstlerische Praktiken wie 
die Mail Art sind im Grunde eine Frühform des Internets. 
Dann aber erfolgte die kommerzielle Übernahme durch 
social media. Wir wollen Netzwerken wieder neu denken.“

Bazzichelli selbst vernetzt per excellence. Gerade noch 
unterwegs im Camp von Europas größter Hacker-Commu-
nity, dem Chaos Computer Club, konzipiert sie jetzt einen 
Workshop mit Berliner Verwaltungsangestellten. Die letzte 
Konferenz des Disruption Network Labs beschäftigte sich 
mit der Gefahr, durch Künstliche Intelligenz und Maschi-
nelles Lernen Diskriminierung zu reproduzieren; ausge-
hend davon, weist sie nun auf Diskriminierungsfallen hin, 
die bei der Digitalisierung der Verwaltung drohen.

Die aktuelle Konferenz des Disruption Network Labs, 
die mittlerweile siebzehnte seit 2015, hat das Ziel, inves-
tigative Praktiken besser für die Allgemeinheit nutzbar zu 
machen. Eingeladen ist auch Matthew Caruana Galizia. Er 
ist der Sohn der maltesischen Investigativjournalistin Da-
phne Caruana Galizia, die wegen der Enthüllungen über 

Netzwerken 
gegen die 
Mächtigen
Die Berliner Initiative Disruption Network Lab 
will die digitale Überwachungs- und Ausbeu-
tungsgesellschaft erschüttern – indem sie lehrt, 
wie man Daten aus geleakten Dokumenten, aber 
auch aus öffentlich zugänglichen Quellen nutzen 
kann. Ihr Ziel: mehr Gerechtigkeit, weniger Hand-
lungsspielraum für die globale Immobilienbranche 
und andere Konzernriesen

TEXT: TOM MUSTROPH

Tatiana Bazzichelli 
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Konten maltesischer Politiker in Off-Shore-Paradiesen ge-
tötet wurde. „Matthew ist aber auch selbst Journalist und 
Software-Ingenieur. Er war maßgeblich an der Datenaufbe-
reitung der Panama Papers beteiligt und  wird auch über die 
Gefahren sprechen, die für investigative Journalisten gerade 
dann bestehen, wenn der erste Hype vorbei ist“, sagt Bazzi-
chelli in Ausblick auf die Veranstaltung 
am 20. und 21. September.

Mit dabei sein wird auch der ke-
nianische Journalist Emmanuel Freu-
denthal. Er hat die App „Dictator Alert“ 
entwickelt. In einem begleitenden 
Workshop am 22. September zeigt er 
bei einem Ausflug über das Tempelho-
fer Feld, wie man mittels spezieller An-
tennen Flugzeuge am Berliner Himmel 
identifizieren  und erkennen kann, wem 
sie gehören, woher sie kommen, wohin 
sie laut Protokollen vorher geflogen sind. 
Über den Flugzeughalter kann man auch 
ableiten, wer in der Maschine sitzt. Ein 
spannendes Tool – denn mit normalen 
Tracking-Apps lassen sich meist nur Li-
nienflieger erkennen, keine privaten Ma-
schinen, in denen möglicherweise ein 
Diktator sitzt, und erst Recht keine Spi-
onageflugzeuge. 

Dass Bazzichelli ausgerechnet in 
Berlin all die Whistleblower und investigativen Journalis-
ten zusammenbringt, hat auch damit zu tun, dass die Stadt 
schon länger ein Hotspot für gefährdete Personen ist. Mit 
Laura Poitras und Sarah Harrison schlugen wichtige Hel-

ferinnen des wohl bekanntesten Whistleblowers Edward 
Snowden hier ihr Lager auf. Auch Jacob Appelbaum, Mit-
entwickler des Tor-Netzwerkes und früher Aktivist bei Wi-
kileaks, kam nach Berlin. In einem Artikel des Londoner 
„Guardian“, der staunend auf diese „Hauptstadt der Whist-
leblower“ blickte, begründete Poitras diese Art der Beliebt-

heit Berlins mit der hier herrschenden 
„historischen Sensibilität gegenüber 
Überwachung“. Sie bezog sich dabei 
auf den Kalten Krieg wie auch die NS-
Zeit mit ihrer Atmosphäre von Bespit-
zelung und Denunziation. Poitras, eben-
falls Gast des Disruption Network Labs, 
attestiert der Stadtgesellschaft damit ein 
Lernen aus der Geschichte.

Bei der übernächsten Konferenz des 
Disruption Network Labs werden all die 
Tools der Datenforensiker und investiga-
tiven Journalisten auf ein ganz besonde-
res Berliner Thema angesetzt. „Wir wol-
len die Verbindungen offenlegen, die 
Immobilienunternehmen, die in Berlin 
die Mieten hochtreiben, mit Unterneh-
men in Steueroasen haben“, sagt Bazzi-
chelli in Ausblick auf den März 2020. 
Das hat das Zeug zu echter Disruption.
CITIZENS OF EVIDENCE: Independent 
Investigations for Change Fr 20. + Sa 21.9., 

Studio 1 im Kunstquartier Bethanien, Mariannenplatz 2,  
Kreuzberg, Eintritt 5/8 €
www.disruptionlab.org/citizens-of-evidence

»Netzwerkprak-
tiken kommen 
ursprünglich 
aus der Szene 

von linken  
Aktivisten, der 
Do-it-yourself- 
und Besetzer-

bewegung«
Tatiana Bazzichelli
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dalla nostra corrispondente
Tonia Mastrobuoni

berlino — Seduti al centro di una 
delle piste di Tempelhof, il leggen-
dario aeroporto berlinese del pon-
te aereo, una ventina di ragazzi so-
no chini sui loro laptop. Hanno ap-
pena infilato  una chiavetta  nella  
porta usb da cui spunta un’antenni-
na e sugli schermi cominciano ad 
apparire le mappe con dei minu-
scoli aerei e una lista di numeri in-
decifrabili.  E’  inutile  strizzare gli  
occhi: nessuno dei ricercatori, gra-
fici, attivisti e hacker che parteci-
pano al seminario conosce quel lin-
guaggio.  Serve  Emmanuel  Freu-
denthal per decrittarli. Il giornali-
sta passa tra i ragazzi seduti sull’a-
sfalto tiepido, spiega che «questo è 
il numero del velivolo, quella l’al-
tezza a cui sta volando. Ah sì, ecco, 
questo è un semplice Easyjet».

I ragazzi del workshop organiz-
zato dal  Disruption Network Lab 
non sono certo venuti qui per inter-
cettare gli Easyjet: per quelli basta 
andare  sui  siti  classici  come  
Flightaware o Flightradar24. E dun-
que, dopo essersi diligentemente 
segnati i numeri degli aerei ‘sospet-
ti’, dopo aver salvato le pagine con 
le traiettorie intercettate, zaino in 
spalla si mettono in cammino per 
la parte più importante del semina-
rio. 

Qualche chilometro più in là si ri-
troveranno  seduti  attorno  a  due  
grandi tavoli e Freudenthal tente-
rà insieme all’hacker “Sector035” 
di capire se in quelle traiettorie cat-
turate durante l’assolata mattinata 
berlinese si nascondono voli di dit-
tatori, generali corrotti e campioni 
di riciclaggio. Incrociando i dati de-
gli aerei rintracciati con quelli di al-
cuni siti come Ads-b Exchange che 
non filtrano e non censurano e im-
mettono in rete le rotte di tutti gli 
aerei — di linea, militari e privati — 
è possibile avere un quadro com-
pleto di cosa succede sopra le no-
stre teste. 

È lì che comincia il lavoro vero, 
per cronisti come Emmanuel Freu-

denthal. Oppure per chiunque ab-
bia voglia — questo il senso del se-
minario “Citizens of Evidence” — di 
fare  un’indagine  autonoma  sui  
cleptrocrati che solcano indistur-
bati i nostri cieli.

Freudenthal gestisce, insieme al 
suo  collega  François  Pilet,  il  bot  
twitter “Dictator Alert”. Incrocian-
do i dati delle rotte solitamente im-
possibili da rintracciare con 200 ae-
rei che attraverso indagini giornali-
stiche hanno collegato con i vertici 
di regimi autoritari, i due giornali-
sti investigativi sono già riusciti a 
fare una serie di scoop. «Ogni ora — 
racconta Freudenthal — il bot con-
fronta i dati che raccogliamo attra-
verso un’antenna installata vicino 
all’aeroporto di Ginevra — lo stesso 
metodo usato da Flighttracker o al-

tri — con gli archivi di siti  gestiti 
spesso da appassionati di aviazio-
ne come Ads-b Exchange. Quando 
un numero coincide con la lista di 
aerei dei regimi autoritari,  Dicta-
tor Alert lo twitta».

Grazie a questo sistema, hanno 
scoperto che per anni l’immarcesci-
bile presidente del Camerun, Paul 
Biya, ha passato mesi interi a Gine-
vra spendendo montagne di dena-
ro pubblico. «Alloggiava in un al-
bergo a cinque stelle, con una dele-
gazione di 40 persone. Una roba da 
40mila euro al giorno», ci spiega. Il 
principale quotidiano camerunen-
se li ha accusati di «denigrare» il 
presidente. Freudenthal ridacchia: 
«Da allora Byja ha drasticamente ri-
dotto i viaggi in Europa». 

Grazie  a  un  altro  colpaccio  di  

“Dictator Alert”, la procura di Gine-
vra ha aperto nel 2016 un’inchiesta 
sul  vicepresidente  della  Guinea,  
Teodor Nguema Obiane Mangue.  
Lo sospettano di riciclaggio di de-
naro sporco e corruzione. A novem-
bre di tre anni fa i magistrati hanno 
sequestrato 11 automobili di lusso 
che “Teorodin”, come viene chia-
mato,  nascondeva  all’aeroporto  
della città svizzera. E persino il di-
partimento di Giustizia americano 
ha ammesso nel 2016 di ricorrere al 
bot di Freudenthal e Pilet per le in-
dagini sulla corruzione internazio-
nale. 

La prossima tappa, per i due, è 
importante: questa settimana le an-
tenne di “Dictator Alert” saranno 
estese al mondo intero.

L’app Dictator Alert
GPS

Antenna Ads-B

È un bot di Twitter che utilizza 
un’antenna privata in Svizzera 
per rintracciare gli aerei di regimi 
autoritari che atterrano 
e decollano dall'aeroporto 
di Ginevra

Da questa settimana l’iniziativa 
verrà lanciata anche 
in altri aeroporti 
del mondo 

200
gli aerei monitorati: si tratta di velivoli 
registrati o utilizzati da governi 
classificati come“regimi autoritari” 
dal “Democracy Index” compilato 
dall'Economist Intelligence Unit

L’app è stata usata dalla procura 
di Ginevra e dal Dipartimento 
di Giustizia americano nelle 
inchieste sulla corruzione 
internazionale 

Come funziona
Quasi tutti gli aerei 
trasmettono informazioni sulla loro 
posizione e altri dettagli 
che vengono acquisiti 
dalle cosiddette 
antenne Ads-B 
(che decotificano i segnali 
dei velivoli)

I dettagli di ciascun aereo
catturati 
da un’antenna Ads-B vengono 
confrontati ogni ora con un elenco 
di velivoli registrati o regolarmente 
utilizzati dai regimi autoritari

Quando viene trovata 
una corrispondenza, 
un messaggio viene pubblicato 
in automatico sul profilo 
Twitter @GVA_Watcher

1 1

2

2

3

3

Siti web di tracciamento 
dei voli come FlightRadar24 
o FlightAware invece censurano 
le informazioni di molti aerei

germania

Mappe e laptop
per la caccia

ai voli segreti
dei dittatori

Un’app mette insieme attivisti, hacker e reporter
per incastrare chi vuole nascondersi dalla giustizia

h I creatori
I giornalisti Emmanuel 
Freudenthal e François Pilet, 
hanno creato “Dictator Alert”: 
sono partiti da un’inchiesta 
giornalistica per collegare 200 
aerei ai vertici di regimi 
autoritari

hLa giustizia
Grazie ai dati raccolti dall’app 
la procura di Ginevra ha 
aperto un’inchiesta sul 
vicepresidente della Guinea, 
Mangue, sospettato di 
riciclaggio e corruzione. Anche 
il dipartimento di Giustizia Usa 
usa la app per le indagini 

©RIPRODUZIONE RISERVATA

k Il seminario in aeroporto
Il workshop organizzato dal Disruption Network Lab a Tempelhof, Berlino

La scheda
Dalla stampa
alla giustizia 

Il monitoraggio
degli aerei dei despoti
ha permesso di aprire 

inchieste su corruzione 
e riciclaggio
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